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Pastaruosius kelerius metus Lietuvos gyventojai itin daznai sulaukia skambuciy, kuriuose sukéiai apsimeta
banko, telekomunikacijy operatoriais, ,,Google“ ar valstybiniy instituciju darbuotojais ir jtikinéja jos perduoti
slaptaZodzius, pinigus ar net banko korteles. Sioms grésméms atremti Lietuvos Respublikos Krasto apsaugos
ministerija formuoja kibernetinio saugumo politikg Lietuvoje, o jai pavaldus Nacionalinis kibernetinio saugumo
centras yra atsakingas uZ vieningg kibernetiniy incidenty valdyma valstybéje bei vykdo Svietimo veikla
kibernetinio saugumo klausimais.

Kovojant su suk¢iavimu internete praktiniais patarimais taip pat dalijasi Pinigy plovimo prevencijos
kompetencijy centras ir Valstybiné duomeny apsaugos inspekcija. Sios institucijos pabréZia, kad pirmasis
zingsnis apsisaugant nuo sukciy - mokéti juos atpaZinti.

KAIP ATPAZINTI SUKCIUS?

Suk¢iai iS uzsienio vis geriau prisitaiko prie lietuviskos rinkos ir bando kalbéti lietuviy kalba, bet to dar negeba
daryti kokybiskai. Dél to pagrindiniu skiriamuoju bruozu galima laikyti ,lauzyta“ lietuviy kalbg ar peréjima i rusy
kalba. Taip pat pastebima, kad suk¢iy reikalavimai biina nelogiski - apsimesdami banko darbuotojais, jie sitilosi
atvaziuoti paimti banko kortele, palaikyti grynuosius pinigus ar atlikti grynyjy pinigy ekspertize, taip patjie sitlo
lengvai uzdirbti pinigy ar pelningai jos investuoti. Tikras bankas to niekada nedaro.

Pastaruoju metu Lietuvos gyventojams paskambine sukciai daznai apsimeta telekomunikacijy atstovais.
Skambucio metu jie bando jtikinti bendravimg testi kitose platformose - ,WhatsApp*, ,Telegram” ar ,Viber*.
»Sukciai taip pat itin daznai skubina Lietuvos gyventojus atlikti veiksmus ¢ia ir dabar, neva néra laiko laukti.
Siilome niekada niekur neskubéti, nebijoti padéti ragelj ir atlikti prevencinius veiksmus®, - pataria Pinigy
plovimo prevencijos kompetencijy centro eksperté Z. Kieliené.

GRESMES JUSU DUOMENIMS INTERNETE.

Sukciavimo skambuciai - tik viena i$ daugelio grésmiy, su kuriomis susiduria Lietuvos gyventojai internete.
Valstybinés duomeny apsaugos inspekcijos atstovai atkreipia démesj, kad Siandien Lietuvos gyventojy asmens
duomenims kyla daugybé grésmiy, kurios nuolat kinta ir tampa vis sudétingesnés.

Viena i$ pagrindiniy - kibernetinés atakos, kuriy metu nusikaltéliai siekia pasisavinti vartotojy informacija
pasitelkdami sukc¢iavimo laiskus, kenkéjiSkas programas ar jsilauzdami j jvairiy paslaugy teikéjy sistemas. Taip
pat didele rizika kelia socialinés inZinerijos metodai, kai Lietuvos gyventojai apgaulés btidu skatinami atskleisti
savo asmens duomenis nusikaltéliams telefonu, el. paStu ar socialiniuose tinkluose. Pavojy kelia ir netinkamai
apsaugotos paskyros, kai vartotojai renkasi silpnus slaptaZodzius arba naudoja t3 patj slaptazodj kelioms
skirtingoms paskyroms.

DAZNIAUSIOS LIETUVOS GYVENTOJU KLAIDOS.

Dazniausiai Lietuvos gyventojai patys netycia prisideda prie savo asmens duomeny paZeidZziamumo. Viena i$
pagrindiniy klaidy - silpny ir lengvai atspéjamy slaptazodZziy naudojimas, pavyzdziui, paprasty skaiciy ar Zzodziy
kombinacijy.

Dar viena dazna klaida - tas pats slaptazodis naudojamas kelioms paskyroms, todél jsilauzus j vieng paskyra
gali biiti paZeistos ir visos kitos. Taip pat Lietuvos gyventojai neretai neijungia dvieju faktoriy autentifikavimo,
kuris gerokai padidinty paskyros apsauga.

Kita daznai pasitaikanti problema - neatsargus elgesys su el. laiskais ar nuorodomis, kai paspaudus ant jtartino
pranesimo suteikiama prieiga suk¢iams.



PAPRASTI, BET VEIKSMINGI PATARIMAI IR REKOMENDACIJOS.

Siekiant apsaugoti savo asmens duomenis internete, visy pirma svarbu elgtis samoningai ir atsakingai.
Lietuvos Respublikos Valstybinés duomeny apsaugos inspekcijos, Pinigy plovimo prevencijos kompetencijy
centro ir Kra$to apsaugos ministerijos ekspertai rekomenduoja:

1.Tikrinkite informacija- jeigu gaunate pasiilyma investuoti ar jsidarbinti, pasidomékite jmone ar
investavimo platforma, atsiliepimais, patikimumu. Kartu atsiminkite - jeigu tai skamba per gerai, kad biity tiesa,
ko gero, taip ir yra.

2. Sulaukete ,rusakalbio eksperto“ skambucio - dékite ragelj, ignoruokite ir neteskite pokalbio.

3. Neskubékite - sukciai dazniausiai spaudZia priimti sprendima ¢ia ir dabar. Laikas pasitikslinti informacija gali
iSgelbéti jus nuo nuostoliy.

4. Neperduokite jokiy savo asmens duomeny ir banko duomeny tretiesiems asmenims.

Niekada nesutikite atidaryti sagskaitos banke ,kitam Zmogui“.

5. Biikite ypac atsargiis su lengvais darbo pasiiillymais, kurie reikalauja pervesti ar ,tvarkyti“ jusy pinigus.
Tai daznas buidas pritraukti Lietuvos gyventojus tapti - pinigy plovimo tarpininkais nusikaltéliams.

6. Naudokite tik oficialius kanalus - jeigu kyla abejoniy dél pateiktos informacijos ar pasitlymy, kreipkités j
savo banka ar policijg oficialiais kontaktais, o ne tais, kuriuos nurodé sukciai. Sukciai visada stengiasi pereiti j
kitus komunikacijos kanalus, pavyzdZiui, Viber, Telegram ar WhatsApp. Niekada to nedarykite.

7. Dalinkités patirtimi - jeigu tapote bandymo jus apgauti liudininku, informuokite savo artimuosius, bankg ir
policija oficialiais kontaktais.

8. Kaip apsaugoti savo duomenis internete?

Valstybinés duomeny apsaugos inspekcijos specialistai taip pat rekomenduoja naudoti stiprius, unikalius
slaptazodzius kiekvienai paskyrai bei pasitelkti slaptazodziy tvarkykles. Svarbu jjungti dviejy faktoriy
autentifikavima, nes tai suteikia papildoma saugumo sluoksnij net ir tuo atveju, jei slaptazodis biity pavogtas.

9. Kas yra dviejy faktoriy autentifikavimas?

Dviejy faktoriy autentifikavimas (trumpinamas 2FA) - tai papildomas saugumo zZingsnis, padedantis apsaugoti
jusy paskyra net tuo atveju, jei kas nors suzinoty jusy slaptazodi.

Paprastai prisijungiant prie paskyros reikia jvesti tik slaptazodj, bet su 2FA prisijungimas vyksta dviem
Zingsniais. Pirmas Zingsnis - kaip jprasta, jvedate savo slaptaZodj. Antras Zingsnis - sistema papraso dar vieno
patvirtinimo, pavyzdziui, jvesti kodo, atsiysto SMS Zinute | jusy telefong, patvirtinti prisijungima specialioje
programeéléje arba naudoti elektroninj raktg ar biometrinj patvirtinima (pavyzdziui, pirSto antspauda).

Tai reiskia, kad net jei sukciai suzinoty jusy slaptazodj, jie vis tiek negaléty prisijungti prie jiisy paskyros, nes
neturéty to antro zingsnio - jiisy telefono ar kito patvirtinimo biido. Paprastai tariant, tai kaip durys su dviem
uzraktais: vienas - jisy slaptazodis, o antras - kodas ar patvirtinimas, kurj turite tik jis.

10. Papildomos apsaugos priemoneés.

Valstybiné duomeny apsaugos inspekcija rekomenduoja reguliariai atnaujinti savo jrenginiy operacines sistemas
bei programas, kad bty iStaisytos saugumo spragos. Taip pat biitina biiti atsargiems su gaunamais el.laiskais ir
nuorodomis — neatdaryti jtartiny priedy ar nepatikrinty svetainiy.

Dalijantis asmenine informacija reikéty apsvarstyti, ar ji tikrai bitina, ir jg teikti tik patikimiems Saltiniams.
Galiausiai verta perziiréti privatumo nustatymus socialiniuose tinkluose bei kitose interneto platformose, kad
biity aiSku, kokie duomenys ir kam yra matomi.

Tokios priemoneés gali Zymiai sumazinti jums rizika tapti asmens duomeny vagystés ar neteiséto jy panaudojimo
auka. Budami budresni ir atsakingesni skaitmeninéje erdvéje, galite apsaugoti ne tik save, bet ir savo artimuosius
nuo finansiniy nuostoliy bei asmens duomeny vagysciy.
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